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2025 1 PUSMECIO TENDENCIJOS

jstaigos

‘ N Per pirmajj pusmetj i$ viso sustabdyta 17,4 mln.  sustabdé = gmin. Eur

Eur - tai yra 116 proc. visos 2024 m.
sustabdytos sumos (15 mln. Eur)

s TT 200 000 2000000

l l
0 5000000 10 000 000

B 2024m. 14981891Eur 2025 m. | ketv. 12 212 741Eur 2025 m. Il ketv. 5 211947 Eur

2025 m. l ir Il ketv. asmeny patirti nuostoliai
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Saltinio nuoroda: https://amlcenter.lt/wp-content/uploads/2025/08/AML-Centro-Sukciavimo-analize-2025-m.-lI-ketv-3.pdf
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NUO PRANESIMO IKI NETEISETO MOKEJIMO

From: Artea Jforwarded-8oeg4grgbaee92elu2sdpbxg@form.run +48 514 691 119

Date: 14 July 2025 at 22:33:16 EEST

To:

rer T e e e e VMI: Gavote nauja pranesima, Mokejimo informaci)a
perskaitykite pranesima Gavéjas: |- S
risijlungdami cia: https:// John Smith avejas Tizinis asmuo

& Artea

Mielas kliente,

vmi.roik-94895029242.org

Gaveéjo sgskaita:

DE89 XXXX XXXX XXXX XXXX 00 Pirmas mokéjimas j uZsienj

informuojame, kad Jums pateiktas naujas elektroninis dokumentas pasiraSymui.

Su dokumento turiniu susipaZzinti ir jj pasiradyti galite savo interneto banke pasirinkel], Kitos| Ao €7li . L
paslaugos“ -> , Elektroniniai dokumentai“->“Naujas“, J£o-Udmec Ug.0D LalV : \(jal\(/.ejo._salls |- Pagal KYC duomenyS, klientas neturi nieko bendro
— — : . . . okletlja iatii

Prisiiungti Tema: Veiksmas reikalingas: Atnaujinkite savo paskyros informacijg J Su Vokletua
Kilus klausimuy, kvieCiame skambinti mums tel. +370 610 444 47 ar rasyti el. p. kc@artea.lt. SU ma:
Su geriausiais linkéjimais, 5 OOO’OO Eur | Lygl suma

Gerbiamas vartotojau,
JUsy Artea bankas.
1, 14115, 2025 a1 03:96 A Norédami uztikrinti paskyros sauguma, Pavedimo paskirtis: N Bendriné mokaii Kirti

prasome atnaujinti savo informacijg iki Payment endrine mokejimo paskirtis

2025-09-22.

T, IP adresas: ~|mm Prisijungimo IP i3 uZsienio, ankstesni
181.209.114.68 (Argentina) prisijungimai vyko tik i$ Lietuvos

Jei turite klausimy, susisiekite su mumis.

Gavote §j laiSkg, nes esate uzsiregistraves misy sistemoje.
Atsisakyti prenumeratos | Jiisy paslaugy teikéjas
Adresas g. 1, Vilnius, Lietuva

saugusfinansai.lt



BRANGIAI KAINUOJANTIS SKAMBUTIS

O Telefoninis sukciavimas - kai skambinantieji, i$ skirtingy telefony numeriy, prisistato mobiliojo rySio operatoriy, banky, policijos, ar kity jstaigy
atstovais, arba apsimeta artimuoju ar jo atstovu dél tariamos nelaimés. DaZnai skambinantys nekalba lietuviskai, j sukéiy pinkles patenka
vyresnio amziaus asmenys.

a KA TURIME PATIKRINTI?

v GaVéjO IBAN / Salies laukas (ar gavejas uzsienyje? ar IBAN naujas? l Scenarijus A - kal mokejlma atlleka kllentas

ar IBAN atitinka gavéjo pavadinimg?*)

« Pavedimas jnaujag IBAN, sagskaita ne Lietuvoje

 Pervedamas visas, arba beveik visas saskaitos likutis, keli
pavedimai i$ karto

* Prisijungimo sesija uztrunka nejprastaiilgai

v' Mokéjimo suma (ar nejprasti didelé pervedimo suma? ar néra
iSvedamas saskaitos balansas?)

v' Mokéjimo paskirtis (ar skiriasi nuo istoriniy pavedimy?)

v" Prisijungimo IP (ar jungiamasi i3 to paties IP adreso? jeigu naujas IP
adresas, kokia jo buvimo vieta?)

Q Scenarijus B - sukdiai prisijungia kliento vardu

v" lrenginys / nar8yklé (ar jprasta klientui?)

« Pervedamas visas, arba beveik visas sgskaitos likutis, keli
pavedimai i$ karto
@ ° Prisijungimo sesija uztrunka greitai - i$S karto atliekami
pervedimai
* Prisijungimasis naujo jrenginio, IP adresas veda j uzsienj
« Pastebimas,dual logon®

I « Pavedimasjnaujg IBAN, sgskaita ne Lietuvoje

v Kliento elgsena (ar klientas per jprasta laika prisijungé prie
bankininkystés? ar nebuvo klaidy?)

v’ Sesijos trukmé / nar8ymo istorija (ar prisijungimas truko kaip
jprastai, ar buvo ilgai narSoma, bandoma atlikti moké&jima?)

v' ,Dual logon“ (ar tuo pa¢iu metu yra kita prisijungimo sesija? i$

kokios Salies?) saugusfinansai.lt

*https://www.lb.lt/lt/naujienos/visa-informacija-apie-gavejo-tikrinimo-paslauga-lietuvos-banko-interneto-svetaineje
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IS ZADETO PELNO | NUOSTOLIUS

Nuo: investment5849@@gmail.com

Netikros investavimo platformos

-------- Originali zinuté-------- O Reklamuojamas ,greitas” ir ,pelningas“ badas praturtéti
= Klientams rodomos suklastotos ,pelno“ saskaitos

Data: 2025-09-08 11:46 (GMT+©2:08)
Kam:

Tema: Investuok su 12-18% GARANTUOTA graza

Sveiki, pone

Jus buvote atrinktas(-a) i musy riboto priémimo investiciniy galimybiy programg. Tik
5@ viety; garantuota 12-18 % metiné graza. Norédami patvirtinti vieta, spauskite
Zzemiau esancig nuorodg ir atlikite pradini indéli. Paskubékite — pasiulymas galioja
tik 48 valandas]

Q TIKRINAME MOKEJIMO INFORMACIJA:

ar randama informacija apie gavéja internete, pvz. Google paieSkos
sistemoje?

Periodiniai mokéjimai

Gavéjas: INVEST BROKERS INVEST LTD

Gavejo saskaita: CYee... jeigu gavéjo saskaita Lietuvoje - ar jmonés turi iSduotg Lietuvos

Banko licencijg veiklai vykdyti?

Suma: 300 Eur (1 mokéjimas); 500 Eur (2 mokéjimas);
1000 Eur (3 mokéjimas) ar atliekami reguliards pavedimai tam pac¢iam ar keliems gavéjams?

DERSEIS PApasiiiehng plelagole Hlg . Alabasclesids ar mokéjimu sumos eksponentiskai auga?

Paskirtis: investment ar yra uzuominy apie investavima, kriptovaliutas?

kaip elgiasi klientas prasant pagrjsti moké&jimo paskirti? -

saugusfinansai.lt



P DUOMENYS - PEDSAKAI LINK SUKGIAUS 79

|P adresas tai unikalus skaitmeninis adresas, priskiriamas mudsy jrenginiui
(pvz. kompiuteris, telefonas) mums narSant internete, siunéiant ir gaunant
duomenis.

|P adresas leidZia nustatyti jrenginio geografine vieta (miesta, $alj), rysio
tipa (mobilus, stacionarus, verslo).

Klientui jungiantis prie bankininkystés, sistema uzfiksuoja jo |IP adresa ir
prideda jj prie sesijos log‘o.

Sukc¢iavimui naudojamy |IP adresy pazymeéjimas (,tag“) sistemoje leisty
sustabdyti ateities neteisétus mokéjimus.

IP duomenys leidzia nustatyti dvigubus prisijungimus (,,dual logon)“
(@\) 2025-09-13 22:15:03 2025-09-13 22:18:24
[<»])) IP: LietuvaE ) IP: Vengrija|il

Nauiji IP adresai, vedantys uz Lietuvos ribuy, dvigubi prisijungimai, po kuriy tustinamos saskaitos - aisSkis neteisétu mokéjimuy indikatoriail

saugusfinansai.lt



KA TURIME PRISIMINTI KOVOJE SU SUKCIAIS?

Duomeny svarba

Klienty Svietimas

Sistemy ir
kompetentingy
specialisty duetas

Kova su sukciais —
komandinis darbas

Sukciavimo tipai
turi ,,raudonas
véliavas”

saugusfinansai.lt



ACIU UZ DEMESI

</>| www.saugusfinansai.lt

DAl info@saugusfinansai.lt g |

saugusfinansai.lt



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10

